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Privacy, cosi i modelli a misura di studio

Protezione dei dati. Anche nelle realta professionali & necessario coinvolgere le figure strategiche nel percorso di allineamento
al Gdpr: vanno definite la mappa delle responsabilita e dei compiti collegati ai diversi ruoli e le autorizzazioni agli accessi
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li studi professionali

gestiscono un’ampia

gamma di dati perso-

nali(anche particolari,

come quelli finanziari,
giudiziario disalute) ed € pertanto
fondamentale che ciascuno costrui-
sca un proprio personale percorso
di conformita al Regolamento Ue
2016/679 (Gdpr).

In particolare, sitrattadidefini-
re, attraverso un organigramma
privacy, lastrutturaele responsabi-
lita legate alla gestione e al tratta-
mento dei dati personalie diracco-
gliere in un modello organizzativo
privacy le politiche, le procedure e
icontrolliinterni progettati per as-
sicurare la gestione del rischio lega-
to alla protezione dei dati.

Il processodi allineamento al Gd-
pr richiede non solo che le figure
strategiche dell'organizzazione sia-
no ben informate sulle regole di
protezione dei dati personaliadot-
tate dallo studio, maanche che sia-
no attivamente coinvolte nellaloro
messa in atto. Strutturare una ge-
stione privacy chiara e ben definita
efondamentale per proteggereidati
e perrafforzare l'integrita e larepu-
tazione dello studio professionale.

Organigramma privacy

L’organigramma privacy rappre-
senta la spina dorsale del sistema
di gestione dei dati personali in
uno studio professionale. Consiste
infatti in una mappa dettagliata
delle responsabilita e dei compiti
collegati a ciascuna figura dello
studio: dal responsabile della pro-
tezione dei dati (Dpo), se necessa-
rio, ai membri del personale con
compiti specifici nella privacy sotto
la direzione del titolare (i cosiddetti

incaricati o autorizzati). Questa
struttura chiave non solo precisai
vari livelli di responsabilita in linea
con il Gdpre la normativa naziona-
le, mafacilitaanche un’efficace po-
litica di privacy.

Anche se non é obbligatorio che
questi ruoli siano coperti dai verti-
ci dello studio, il loro coinvolgi-
mento € riconosciuto come crucia-
le per la struttura privacy dell’or-
ganizzazione (articolo 29 Gdpr e
articolo 2-quaterdecies del decreto
legislativo 196/2003).

L’organigramma privacy do-
vrebbe essererappresentato in mo-
do grafico, per schematizzare in
modo semplice eimmediato le ge-
rarchieelelinee dicomando all’in-
terno dello studio, migliorando i
flussi di comunicazione interna e
permettendo a tuttii membri dello
staff di identificare rapidamente i
referenti perle questionidi privacy
edireagire prontamenteincaso di
incidenti relativi ai dati.

Autorizzazioni

Le autorizzazioni sono essenziali
per mantenere la sicurezza dei dati
all'internodello studio professiona-
le. Partendo dall’'organigramma pri-
vacy, le autorizzazioni devono esse-

reassegnate quando si presentauna
necessitadiaccesso (anche minima),
e devono contenere istruzioni preci-
sesul trattamentodeidatiindicando
dettagliatamente ai dipendenti:

e iltipodidatipersonaliaiqualie
consentito loro di accedere;

e laduratadeltrattamento (solita-
mente coincidente con ladurata del
rapporto lavorativo);

@ lanatura e la finalita del tratta-
mento (individuatain funzione del
ruolo operativo ricoperto dall'inca-
ricato all’interno dello studio);

QO Tutti i diritti riservati



PAESE :ltalia

m@@@m PAGINE :13
SUPERFICIE :24 %

PERIODICITA :Quotidiano1 ]

» 8 aprile 2024

DIFFUSIONE :(132114)

AUTORE :Aurora Agostini

@ gliobblighidell'incaricato (éome
rispetto delle istruzioni ricevute dal
titolare, adozione delle misure tec-

niche e organizzative predisposte
dal titolare, informativa e collabo-
razione con il titolare).

Benchéil Gdprnonrichiedaspe-
cifiche formalita, la documentazio-
ne scritta dell’autorizzazione dei
dipendential trattamento dei datial
momento dell’assunzione (con let-
tera di autorizzazione o nomina a
incaricato) e il metodo migliore per
provare che sono state fornite le
istruzioni adeguate.

Modello organizzativo privacy
Organigramma e autorizzazioni
posSsono essere raggruppate al-
I'interno diun modello organizza-
tivo privacy (Mop), ossia un fra-
mework che include e sintetizza
politiche, procedure e controlliin-
terni progettati per garantire la
protezione dei dati personali.
Questo modello deve essere per-
sonalizzato per rispecchiare le spe-
cificita dello studio professionale,
includendole dimensionidello stu-
dio, il tipo di dati trattati, i rischias-
sociati e le misure tecniche e orga-
nizzative adottate per mitigare tali
rischi. Un Mop efficace non solo
aiutaa garantire la conformita nor-
mativa (e senza dubbio un atto di
accountability, che consente di di-
mostrare piu facilmente chelo stu-
dio ha messo in atto le misure di
conformita necessarie perle attivita
che svolge), ma funge anche da
punto diriferimento nella stesurae
nell’aggiornamento della docu-
mentazione privacy nello studio.

© RIPRODUZIONE RISERVATA

I documenti organizzativi
stabiliscono politiche,
procedure e controlli
interni per garantire

la sicurezza dei dati

ADOBESTOCK

Reputazione.

Una chiara e definita gestione privacy
rafforza l'immagine dello studio
professionale

QO Tutti i diritti riservati
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Necessari monitoraggio
e manutenzione costanti
per la tutela nel tempo

Le verifiche
Oltre il momento iniziale

Iregolamento generale sulla pro-
tezione dei dati (Gdpr) impone
una rigorosa considerazione dei
processi privacy: peravvocati, com-
mercialisti, consulentidellavoro e
lealtre realta professionali, il Gdpr
non puo essere una semplice proce-
dura formale, ma e un processo di-
namico che richiede un approccio
proattivo e un monitoraggio co-
stante delle procedure di tratta-
mento dei dati personali, per ga-
rantire una protezione efficace nel
tempo eanticipare le sfide poste dal
progresso digitale.

La conformitaal Gdpr é un pro-
cesso che si sviluppa nel tempo e
vaoltre la semplice verifica inizia-
le. Questo significa che puo essere
necessario rivedere come sono
trattatiidati personali, quali tipo-
logie di dati vengono gestite, come
sSono conservatie per quanto tem-
po, e adattare I'organigramma (e le
autorizzazioni ai trattamenti) se
cambiano i compiti delle persone
che li gestiscono.

Il monitoraggio solitamente av-
viene attraverso:

@ procedurediauditinterno che,
con cadenza trimestrale/semestra-
le, aiutano a identificare lacune o
inefficenze nelle procedure attuali
e a identificare nuovirischi;

© attivita di formazione peri di-
pendenti, da organizzare almeno
una volta all’anno, per garantire
che tutti siano consapevoli delle
proprie responsabilita nel tratta-
mento dei dati;

© un esameattento deifornitorie
dei terzi che possono trattareidati
per conto dello studio;

@ la valutazione delle conse-
guenze diunaviolazione deidati,
non solo in termini di sanzioni, ma
anche per quanto riguarda la re-
putazione dell’organizzazione, la
fiduciadei clienti e le implicazioni
alungo termine.

Visono poi eventiche impongo-
no un aggiornamento particolare,
che dovra essere implementato
senza ritardo: si pensi all’acquisi-
zione oincorporazione di altri stu-
di, oristrutturazioniinterne che in-
troducono nuovi servizi o modifi-
canoiprocessiesistenti, oppure an-
cora nel caso di nuove leggi,
regolamenti olinee guida in mate-
riadi protezione dei dati personali.

Ma quali sonole conseguenzele-
gate allaviolazione del Gdpr? Eil re-
golamento stesso a sottolineare la
gravitadiun approccio nondiligen-
tealla protezione dei dati personali,
prevedendo pene pecuniarie che
possono gravare in modo significa-
tivo sulle risorse economiche diuno
studio professionale (le sanzioni
possono raggiungere finoa 20 mi-
lioni di euro o il 4% del fatturato
globale annuo). Ma tali cifre non
esaurisconoil quadro delle poten-
ziali ripercussioni: la responsabilita
per laviolazione (ad esempio, una
perdita di dati o una violazione dif-
fusa) puo tradursi anche in azioni di
natura penale e avere un impatto
negativo sulla percezione esterna
dell’organizzazione, minando il
rapporto di fiducia conla clientela
emacchiandol'immagine dello stu-
dio nel lungo periodo.

QO Tutti i diritti riservati
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Da qui I'indispensabilita di un
processo di revisione e aggiorna-
mento continuo delle procedure re-
lative al Gdpr, per assicurare con-
formita legale e tutelare la reputa-
zione dell’organizzazione.
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