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I
l settorelegalesi trova a
fronteggiareuna piccola
granderivoluzione: quella
delle cripto-attività.Dove,

oltre agli aspettiregolatorie
di compliance,occorresvilup-
pare e offrire alla clientela,
cioè sia agli emittenti che ai
gestori, elevate competenze
giuridichee tecnologiche.Stia-
mo parlandodel Regolamento
(UE) 2023/1114,entratoin vi-
gore il 30dicembre2024,rela-
tivo ai mercatidelle cripto-at-

tività («MiCAR»), che introdu-
cenell’Unioneeuropeaunadi-
sciplina armonizzataper l’e-
missione, l’offerta al pubblico
e la prestazionedi servizi
aventiaoggetto cripto-attivi-
tà non riconducibili a stru-
menti o servizi finanziarigià
regolati da atti legislativi
dell’Ue. La nuova disciplina,
resaoperativainItalia dalde-

creto legislativo n. 129 del 5
settembre2024, riguardadi-
verse cripto-attività:token di
monetaelettronica,i token col-

legati adattività e,infine,alla
categoriaresidualedellecrip-

to-attività c.d. «otherthan».Il
regolamento, inoltre, stabili-
sce gli obblighi di trasparenza
applicabili agli attualiopera-

tori in valutavirtuale iscritti
nella sezionespecialedel regi-
stro OAM nonché i poteri e le

funzioni della Consobe della
Bancad’Italia. A questenor-
mativa si affianca anchelare-

golamentazione Nis2 e Digi-
tal Operational Resilience
Act («Dora») cheriscrivele re-
gole per la sicurezzadelle in-

frastrutture critiche e la resi-
lienza operativadelsettorefi-
nanziario.

«Peri player del settore,
questenormativerappresen-
tano nonsolounasfida di com-

pliance, maancheun’opportu-
nità per costruire un ambien-
te competitivo,innovativo e si-
curo, in linea con gli obiettivi
della strategiaeuropeaper la
finanza digitale» spiegaAles-
sandro Portolano,partner
di Chiomenti. «Un ulteriore
cambiamento riguardala re-
golamentazione delle subfor-

niture: il concettodi "sub-ou-

tsourcing" viene sostituitoda
quello di "sub-contracting",
ampliando l’ambito diapplica-

zione. Inoltre,Doranonpreve-

de un regime transitorio o
clausoledi salvaguardiaper i
contratti esistenti,rendendo
indispensabile la loro rinego-

ziazione per adeguarsialle
nuove regole entro il 2025.
«Peril settorefinanziario, Do-

ra rappresentaun cambio di
paradigma:lanormativa,pur
basandosisuprincipi già noti

comeladuediligencesui forni-
tori, ampliasignificativamen-
te le responsabilitàcontrat-
tuali e rafforza il controllosul-
le relazionicon i provider IT»,

aggiungePortolano.
Con il Regolamento (UE)

Grandeattenzioneancheperlacomplianceantiriciclaggio
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2023/1114, l’Unione Europea
ha introdotto un quadro nor-
mativo organico per discipli-
nare imercatidellecriptovalu-
te e dei crypto-asset.Rappre-
senta un’opportunità unica
marichiede unosforzodi com-
pliance per sfruttarneappie-

no il potenziale.«Lanostraat-
tività di consulenzalegale ri-
guarda, in particolare,l’inter-
pretazione e applicazionedel-

le nuove normative appena
menzionatealmodellodi busi-
ness e operativo della nostra
clientela. Per quantoriguar-
da MiCAR, possiamoassiste-
re intermediarifinanziaritra-

dizionali enuovi operatori del
settore.Pensonella presenta-
zione alle Autorità di vigilan-
za di nuovi progettiaventiad
oggettol’offertadi servizi con-

nessi acrypto-assetenelle at-
tività propedeuticheall’avvio
di tale operatività,compreso
l’ottenimento delle necessarie
autorizzazioni o lapredisposi-
zione dellecomunicazionipre-
ventive previste dalla norma-

tiva, eserciziodi qualificazio-
ne dei crypto-asset; nella
strutturazionedel modello di
serviziodaoffrire allacliente-

la, al fine dicombinareunacu-
stomer experiencedialto livel-
lo, con la piena conformità

agli obblighi normativi; e nel-
la qualificazione legale delle
diverse tipologie di crypto-as-

set, con l’obiettivo di identifi-
care gli obblighi normativiap-

plicabili. PerDORA, assistia-
mo soggetti regolati di tutte le

categorie(banche,SIM, SGR,
intermediarifinanziari, assi-
curazioni) nell’adeguamento
del proprio assettoorganizza-
tivo nella misura necessaria
adadeguarsialnuovoRegola-
mento».

«Nel settorefintech, le ri-

chieste di assistenzae consu-

lenza legalesi sonofocalizza-
te su temi di granderilevan-

za, legatianuovisviluppi nor-

mativi e praticheemergenti»,
diceUmbertoPiattelli,equi-
ty partnerdi LCA Studio le-
gale. «I nuovi regolamenti
pongonosfide siaper le istitu-

zioni finanziarie tradizionali
cheperlenuovestartupfinte-
ch, obbligando tutti gli attori
del settorea conformarsi a
nuovenormativepergaranti-
re lasicurezza,la trasparenza
ela protezionedegli utenti.In
parallelo, c'è statauna cre-
scente attenzione verso la
complianceinmateriadianti-
riciclaggio (AML) ele normati-
ve relativeall’identificazione
deibeneficiari ultimi (Ultima-
te Beneficial Owners).Ladiffi-
coltà nell’identificare corretta-
mente i beneficiariultimidi al-
cune transazionie strutture
aziendali continua a essere
unadelleprincipaliproblema-
tiche, soprattuttoper quanto

riguarda le piattaforme di
crypto-assete altre soluzioni
innovative chenonsempresi
conformano facilmente alle
tradizionali metodologie di
duediligence.Altro ambito in
cui si è riscontratoun incre-
mento dellerichieste di consu-

lenza è quellodelBNPL (Buy
Now PayLater), unmodellodi
pagamentoche haconosciuto
unacrescitaesponenzialene-
gli ultimianni.I finanziamen-
ti brevi senzacostio interessi
sonodiventatisemprepiù po-

polari tra i consumatori, spe-
cialmente tra le generazioni
piùgiovani,maquestamodali-

tà di pagamento solleva an-
che interrogativi legati alla
protezione dei consumatori,
alla trasparenzadelle offerte
ealla gestionedel credito».

Poiché il settoreè caratte-

rizzato da rapidi sviluppi tec-
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nologici e da un quadronorma-
tivo in continua evoluzione, è

fondamentale che le compe-
tenze legali siano aggiornate
continuamente, per risponde-

re alle sfide poste dallenuove
tecnologie. I professionisti de-
vono avere quindi una com-
prensione del funzionamento

delle tecnologie e dei sistemi
sottostanti. «Noi ci impegnia-
mo a seguireprogrammi di for-
mazione specificache coinvol-
gano sia aspetti legali che tec-
nologici», dice Piattelli. «Inol-
tre,una consulenzalegaleeffi-

cace richiede una strettacolla-
borazione tra legali ed esperti
tecnici, i quali devono lavora-

re fianco a fianco per assicu-
rarsi che le piattaforme e i pro-

dotti siano conformi a leggi e

regolamenti applicabili fin
dall'inizio del processo di svi-
luppo. Spesso quindi operia-
mo in collaborazione con svi-

luppatoridi software,speciali-
sti di sicurezza informatica e

complianceofficer, per favori-

re un approccio"proattivo" da
parte delcliente. Gli operatori
devonoessere in grado diinno-
vare rapidamente, ma sem-

pre nel rispetto delle regole,
così che i consulenti legalipos-
sano fornire una consulenza
preventivaanticipando le pro-
blematiche derivanti dall’ap-
plicazionedi nuovi servizi fi-

nanziari enuove soluzioni tec-

nologiche».
Quali sono le criticità della

nuovadisciplina? «Rispetto al
Regolamento MiCAR e agli

oneri legati all’autorizzazione
ad operare ed alla trasparen-

za evidenziamo come la circo-

stanza che gli emittenti di
cripto-attività debbano otte-
nere un'autorizzazione per
operare implichi un processo

lungo e costoso che può essere
particolarmente gravoso per
le start-up e le PMI italiane,
usualmente non abituate a

confrontarsi con leAutorità di
regolamentazione», spiegano

Claudio Bonora, partner e

Gianmaria Pesce, associate
di Mondini Bonora Gine-

vra Studio Legale - MBG
Legal. «L'adempimento agli

obblighi di conformitàsotto il

regolamento già in vigore si
traduce di fatto in aumentisi-
gnificativi di costi legali, di
consulenza ed operativi. Ad
esempio, il monitoraggioconti-

nuo, l'obbligo di trasparenza e

la gestionedel rischio possono

richiedere risorse umane e tec-

nologicheaggiuntive, che non
tutte le aziende possonososte-

nere,specialmente inun mer-

cato come quello italiano dove

le pmi sono numerose. In gene-

rale, come già evidenziato, si
ritiene che un’eccessiva rego-

lamentazione potrebbe sco-

raggiarel'innovazione nel set-

tore delle cripto-attività in Ita-

lia.

Per quanto riguarda, inve-
ce, il Dora, rileviamo che, ri-
spetto alle necessità di ade-
guamento richieste dalla nor-
mativa, le entità finanziarie

italianedovrannoinvestire in
infrastrutture ICT più resi-
lienti, inclusi aggiornamenti
di software, hardware, e proce-

dureper la gestionedei rischi
informatici. Questo rappre-
senta certamente un onere fi-

nanziario aggiuntivo rispetto
all’operatività fino ad orainte-

sa, ma si rivolge aduna platea

di attori, cioè le entità finan-
ziarie, che, normalmente, non
sono strutturati quali pmi ed

hanno quindi una diversa ca-
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pacità di assorbimento deire-
lativi costi. Peril momento ab-
biamo avuto modo di confron-

tarci maggiormente con l’atti-
vità pareristica volta ad indi-

viduare le aree di attività dei

nostri clienti in cui è necessa-

rio maggiormente intervenire
per rendersi conformi alla nor-

mativa».
Studio MBG integra le com-

petenze tecnologiche necessa-

rie, di volta in volta senecessa-

rio. «Conosciamo l’esistenza
di studilegali che hanno rite-
nuto opportuno integrarsi con

strutture che prestano servizi
nel campo dell’innovazione
tecnologica,ma questa non è

la nostra scelta. Ci sono però

anche ottime aziende che svol-

gono con professionalità atti-
vità di supporto tecnologico

sianel campo delle cyber valu-
te sia in quellodella protezio-
ne delle strutture tecnologi-
che aziendali. Nel caso in cui

il cliente ce lo richieda, anche
come recentemente è successo

afronte diun attacco informa-
ticoeterno che ha subito,prov-

vediamo a metterlo in contat-
to con tali società. Nel caso in
cui, invece, il cliente abbia già
suoi referentinon abbiamo dif-
ficoltà a collaborare con gli
stessi. Da parte nostra prefe-

riamo integrare il nostro ap-

porto con quello di queste
aziende a fronte della necessi-

tà di risolvere concretamente

problematiche sia in fase di
progetto che in fase di crisi.

L’attivitàdi un legale haparti-

colari requisiti sotto il profilo

della competenza giuridica,
della deontologia e dell’orga-
nizzazione chesono differenti
da quelli di una normale socie-

tà industriale o commercia-

le».

«Il nostro Studio, grazie al-
la sua articolazione interna-

zionale e multisettoriale, ope-

ra come osservatorio privile-
giato sugli sviluppi normativi
e applicativi nel campo della
digitalizzazione», dice Giu-
seppe D’Agostino, of coun-
sel di Bird&Bird. «Per Mi-

CAR, abbiamocreatoun team

all'interno della cross-practi-
ce Digital Rights & Assets su
scala internazionale.Per DO-
RA, invece, il Finance & Fi-

nancial Regulation Practice
Group coordinaun gruppo eu-

ropeo che si interfaccia con i
team dedicati all'Intelligenza
Artificiale e alla Protezione
dei Dati edellaPrivacy per af-

frontare in modo sinergico le
questioni correlate». E aggiun-
ge: «Per MiCAR, la frammen-
tazionenormativa a livello glo-

bale rappresenta una sfida
per gli operatori nel bilancia-
re la compliance in ambito UE
con la competitività nei merca-
tiextra-UE, che spessosono le
principali sedi di negoziazio-
ne. Per DORA, la sfidaprinci-
pale per le istituzionifinanzia-
rie è integrare la governance

ICT nella governance azienda-

le complessiva. Ciò comporta
un profondoripensamento del
sistema di deleghe interne e

dei meccanismi di coordina-
mento tra la catena operativa
e le funzioni di controllo. Lage-
stione di fornitori globali di
tecnologia, spesso in posizio-

ne dominante, esponele istitu-

zioni a rischi contrattuali e di
dipendenza».

La digitalizzazione richie-
de una consulenza legale in

grado di connettersi con le
competenze tecnologiche,ga-

rantendosoluzioni che soddi-

sfino le esigenze normative e
operative. «Il nostro Studio si
sta evolvendoverso modelli di
collaborazione multidiscipli-
nare, con team che compren-

dono avvocati,esperti di ICT e
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consulentiaziendali, adattan-
do l'approccio alle esigenze
specifiche dei clienti», dice
D’Agostino. «Per quanto ri-
guarda il DORA, stiamo valu-
tando l'integrazione degli spe-

cialisti della governance ICT
con i team legalipertradurre i
requisiti normativi in proces-

si operativi.Per MiCAR, stia-
mo analizzando collaborazio-

ni con esperti di blockchain
per individuare soluzioni inno-
vative e orientate al mercato.

L'obiettivo rimane quello di
fornire un'assistenza che va-

da oltrela conformità, ma che
trasformi l'attuazione della

normativa in un'opportunità
per migliorare l'efficienza, la
resilienza e la competitività
dei nostri clienti».

«Premessocheentrambe le

normativesono essenziali per
garantire,da un lato, un qua-

dro normativo chiaro e armo-

nizzato all’ecosistema euro-
peoe, dall’altro,aumentarela
resilienzaoperativa e la robu-
stezza del mercato digitale,
questo ultimo aspetto è parti-
colarmenterilevante conside-
rando la totale dipendenza
delsettore finanziario dai soft-

ware e processi digitali e

dall’aumento esponenziale

della cyber-insicurezzaa livel-
lo globale». Sara Pansera,
partner di CDR Cattaneo
Dall’Olio Rho & Partners
Tax & Legal: «abbiamopro-
posto ai clienti e ai nostri con-

tatti, iscritti nel registro OAM

per gli Operatori ValuteVir-
tuali, l’assistenza e consulen-

za nel percorso autorizzativo
pressoConsob per ottenere la

licenzaad operare come Casp.
È stato quindi sottoposto un
progetto che prevede un per-
corso di gradualeimplementa-
zione e adeguamentoper rag-
giungere i requisiti di solidità

finanziaria, organizzazione in-
terna e sicurezza richiesti dai
Regolamenti MiCA e Dora.
Questa competenza mista è

possibilegrazie ad un’integra-
zionepossibilegraziealla com-

petenza ibrida (legale e tecni-
ca) di un avvocato che consen-
te una comunicazione efficace

tra i due ambiti, agevolata

dall’utilizzo di strumenti di la-
voro digitali per il lavoro di
gruppo e la condivisione e un
approccio ispirato alle tecni-
che di Legal ProjectManage-
ment per la gestionedei singo-

li progettiavviati.»

Per Anna Ferraresso,
counsel di Linklaters Italy
«Dora avrà un impattopiù ri-
levante in quanto si applica al-
la stragrande maggioranza
delle istituzioni finanziarie, e

prescrivendo obblighi di ge-

stione del rischio informatico
particolarmente stringenti.
Per alcuni si tratta diun con-

solidamento di prescrizioni in
parte già esistenti; per altri è

quasi una rivoluzione. I requi-

siti introdotti coprono l’adozio-
ne di svariati documenti inter-
niin ambito Ict, la segnalazio-

ne degli incidenti significati-
vi, l’obbligo di effettuare test
di resilienzaoperativadigita-
le. Sono previste misure an-
che per la relazione con i pre-
statori esterni di serviziinfor-

matici, quali la revisione degli

accordi contrattuali o il censi-

mento all’interno di un regi-
stro.

MiCAR ha una valenza più
settoriale.Forse i suoi impatti
saranno maggiormenteperce-
pibili dagli investitori finali.

È stato descritto come una

"MiFID per le cripto-attività",
ma le sue prescrizioniattingo-
no anche dalla regolamenta-
zione sugli abusi di mercato e

da quella sui prospetti. Per
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quanto riguarda Dora molto
ruota attorno all’attuale gra-
do di preparazione in ambito
Ict dei destinatari degli obbli-
ghi. Comestudio abbiamo for-

nito consulenza su numerose

previsioni di incertainterpre-
tazione, compreso il significa-
to di concetti chiave come la

definizione di "servizi Ict" o di
"funzioni essenziali o impor-
tanti". Stiamo anche suppor-

tando i nostri clienti nell'ade-
guare i contratti con i lorofor-
nitori e nelmigliorare i loroas-

setti di compliance. Peraltro,
la regolamentazioneseconda-

ria di dettaglio non è ancora

stata finalizzata, eppure le
previsioni Dora si applicano

dal 17 gennaio 2025. Questo,

in pratica, renderà ancora più
lunghi e complessi i processi

di adeguamento delle istitu-
zioni finanziarie. Per quanto

riguarda MiCAR, talune delle
sfide che si accompagnanoso-

no legate alla sua portata ap-

plicativa. Esistono numerose

cripto-attività con rilevanti
differenze tra loro (in termini
di struttura, diritti conferiti,
etc.) e questo influenza sensi-
bilmente l’analisi circa il loro
ricadere o meno nel regime Mi-
CAR. Ci sono anche importan-

ti questioni da risolvere
sull'interazionetra MiCAR e

il quadronormativo esistente,
tra cui ad esempio la regola-

mentazione dei servizi di pa-
gamento.

Nell’approcciarsi a Dora, ai
nostri clienti raccomandiamo
innanzituttodi maturareuna

chiara comprensione della
portata deinuovi requisiti e di
come si innestano rispetto al-
la regolamentazione esisten-

te (per il tramite di puntuali

gap analysis). Li assistiamo
nell’adottarelestrategie, i pia-
ni e le politiche necessarie adi-

mostrare la consapevolezza e

preparazione dell’impresa sul
tema del rischio informatico e

della resilienza operativa. In-
fine, è importante il coinvolgi-
mento diretto di amministra-
tori e dirigenti affinché com-
prendano il loro ruolo nel pre-

sidiare i rischi ICT e ricevano

le informazioni giuste per far-
lo efficacemente».

«Nel caso del MiCAR, la
maggiore criticità deriva da

una resistenza culturale ri-
spetto alla regolamentazione:
molti operatori del settoreso-
no abituati a operare in un
contesto meno regolamentato
e più snello e hanno un back-
ground più tecnologico che fi-

nanziario», spiega Angelo
Messore, partner di Lexia
Studio Legale. «MiCAR in-

troduce requisiti che, pur es-
sendo fondamentaliper l'isti-
tuzionalizzazione e l’amplia-
mento del mercato, richiedo-

no un cambio di mentalità si-

gnificativo. Un’altra criticità
evidente interessa il fatto che

il MiCAR adotta un’imposta-
zione regolatoriache trae ispi-
razione dalla MiFID e dalle di-
rettivesui servizi di pagamen-

to e di moneta elettronica, ma
questo approccio non sempre

si adattaallepeculiarità dial-

cuni modelli di business degli

operatori – che sono state in
larga parte trascuratedallegi-
slatore europeo. Gli iterdi au-
torizzazione saranno partico-

larmente difficili e molti ope-

ratori, soprattutto di piccole
dimensioni, potrebbero tro-

varsi in difficoltà nel soddisfa-
re i requisiti previsti. L’ade-
guamento ai requisitinorma-
tivi comporterà costi significa-
tivi, che potrebbero risultare

proibitivi. Questo aspetto po-
trebbe rallentare l’ingresso
nel mercato di nuove realtà e

ridurre la competitività del
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mercato.
Per quanto riguarda il Do-

ra, molti operatori non hanno
ancora una piena consapevo-
lezza dell’importanza dellare-
silienza operativa Ict e non
hanno delle competenzee del-
le infrastrutture necessarie

per implementare efficace-

mente le misure richieste. L’a-
deguamento implicaunarevi-
sione profonda delle infra-
strutture operative. Scardina-

reabitudini consolidate e stru-
menti già in uso può essere
complesso, tanto nelle realtà
più piccole con risorse limita-
te, tanto in quelle più grandi

con abitudini consolidate. Su
entrambe le materie, infine,
forniamoattività di assisten-
zaattraverso la predisposizio-

nedi pareri legali oorganizzia-
mo sessioni personalizzate
performare i team interni sul-
le implicazioni normative e

operative».
_____© Riproduzione riservata______n
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