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Azienda in pericolo
se I’algoritmo IA
resta nascosto
dentro il cassetto

Aumenta il numero di dipendenti che utilizza in segreto Chatbot
gratuiti non autorizzati. Programmi obsoleti e omessi controlli
ampliano la tendenza. Per le imprese possibili ricadute onerose
ChiaraRicciolini

accade perché leimprese nonhannoan-
cora integrato 'automazione nei flussi
di produzione o, peggio, hanno investi-
to in strumenti obsoleti e meno perfor-
mantipersinorispetto alle versionigra-
tuite di ChatGPT, Gemini e Claude. Si
tratta del fenomenodell’intelligenza ar-
tificiale ombra: I'uso non autorizzato
da parte degli impiegati di qualsiasi ap-
plicazione di IA senza I'approvazione
aziendale.

Secondo IBM tra il 2023 e il 2024
I’adozione di applicazioni di intelligen-
za artificiale generativa tra i lavoratori
e passata dal 74% al 96%. Si sta diffon-

i fa ma non si dice. Sempre piu dipen-
denti ricorrono a strumenti di intelli-
genza artificiale estranei all’azienda
per svolgere le proprie attivita lavorati-
ve quotidiane. E lo fanno di nascosto
daidatoridilavoroche - forse-il pit del-
le volte fingono di non sapere. Questo

dendoamacchiad’olio:chipuodvelociz-
zare 0 migliorare le proprie performan-
cedevesolodigitare ilnome di un qual-
siasi chatbot nella barra di ricerca. E lo
faormaigiadaqualche anno.Oggioltre
un terzo, il 38%, ammette di condivide-
re informazioni sensibili con un chat-




bot commerciale - generalmente nella
versione gratuita - senza il permesso
del datore di lavoro. «La Shadow Al &
'utilizzo non autorizzato di strumenti
diintelligenzaartificiale da partedeidi-
pendenti - come ChatGPT o Gemini - al
di fuori di qualsiasi policy aziendale»

spiegaaMoneta Aurora Agostini, legale
partnerdiLexiaavvocati. «I dipendenti
vi ricorrono per migliorare la produtti-
vita, velocizzare i processi e aggirare le
inefficienze operative, generando un fe-
nomeno tutt'altro che marginale: se-
condo il report BCG Al at Work 2025, il
54% dei dipendenti dichiara che utiliz-
zerebbestrumenti diIA anche inassen-
zadiautorizzazione aziendale, conuna
concentrazione significativa tra Gen Z
e Millennials, che raggiungono il 62%».
E cid avviene acausa dell’inadeguatez-
za degli strumenti aziendali messi a di-
sposizione.

PRIVACY

Le sanzioni per violazione della nor-
mativasulla protezione dei dati posso-
no costare caro alle aziende: fino a 20
milionidi euro 0il 4% del fatturato glo-
bale dell’anno precedente. Senza una
supervisione centrale dell’attivita dei
dipendentiil fenomeno éil veicolo per-
fetto di gravi vulnerabilita. «Il rischio

principaleé 'esfiltrazione di dati strate-
gici - codice sorgente, chiavi API, previ-
sioni di budget, informazioni su clienti
e dipendenti - che vengono trasmessi a
serverditerze partisenzacifratura,sen-
zalogging e senza garanzie contrattuali
di non utilizzo a fini di training dei mo-
delli» prosegue.

COMPETITIVITA

Gartner stima che entro il 2030 questi
punti ciechi segneranno la linea di de-
marcazionetraaziende che hannoim-
piegato l'intelligenzaartificiale in mo-
do sicuro e strategico e quelle che sono
rimaste impantanate nei vecchi siste-
mi e sono destinate a esser superate da
realta piu lungimiranti. Si calcola che
entro il 2030 oltre il 40% delle aziende
subird incidenti di sicurezza legati
all’'usodiintelligenzaartificialeombra.

Per arginare il fenomeno le impre-
sedevono armarsi di un approccio luci-
do, scevro da ipocrisie e non detti. Chi
fa impresa deve aprire gli occhi e infor-
mare il personale sui rischi dell'uso
nonautorizzato, consolidare unacultu-
raaziendale attentaallasicurezzaealri-
spetto delle regole interne. E poi essen-
ziale stabilire linee guida chiare, ricche
di criteri, limiti e responsabilita preci-
se.

COMPETENZE

I1 problema non & imputabile alla ma-
lafede dei dipendenti, ma piuttosto al-
la pressione sul lavoro unita all’assen-
zadistrumentiefficaci.1155% delleim-
preseinItalia mettein guardiasull’esi-
stenza di una grave carenza di compe-
tenze che rende molto difficile I'inte-
grazione delle nuove risorse dell’auto-
mazione in un team di lavoro. Dato
che costituisce il principale ostacolo
per la formulazioni di politiche azien-
dali omogenee ed efficaci. Ma é un cir-
colovizioso: e cosiche i dipendenti so-
no costretti arivolgersiin modo scom-
posto e inconsapevole a soluzioni
esterne per far fronte alle scadenze.

Sempre secondo IBM, il 13% delle orga-
nizzazioni ha registrato violazioni di
modelli o applicazioni di intelligenza
artificiale, mentre I'8% non & in grado
di confermare se siano state compro-
messe. Tra quelle coinvolte, il 97% di-
chiara di non avere controlli di accesso
basatisull’intelligenza artificiale.

Di conseguenza il 60% degli inci-
denti legati all’intelligenza artificiale
ha comportato la compromissione dei
dati e il 31% ha provocato interruzioni
operative. Ma le aziende sembrano pre-
ferire un’adozione caotica e approssi-
mativadi questistrumentiespessonon
hannoalcunastrategia per farli fruttare
almeglio. Non capendochequestocau-
sadeicostialtissimi:isisteminon moni-
torati risultano piu vulnerabili e, quan-
do subiscono violazioni, generano co-
sti molto elevati. Il 63% delle societa
che hanno subito violazioni non dispo-
nediregole interne per governare ’'uso
dell'TAetraquellecheinvece hannore-
gole formalizzate solo il 34% esegue ve-




rifiche regolari perrilevarel'uso nonau-
torizzatodistrumentidilA.

COSTI

Eccoil costo dell’TA ombra: «Sul piano
legale, oltre allesanzioni GDPR, il qua-
dro siarricchisce con I'Al Act europeo e
la Direttiva NIS2, che impongono alle
organizzazioniobblighicrescentidigo-
vernance tecnologica. Larispostanon &
vietare I'IA, ma disciplinarla con I'ado-
zione di strumenti aziendali di mitiga-
zione, la definizione di policy chiare
sull'usodeglistrumentidi Al e la forma-
zione continuativa del personale sui
profili di rischio legale e informatico
connessi all'uso improprio degli stru-
menti di intelligenza artificiale» spiega
I'esperta.Gliincidentidisicurezzalega-
ti all'TA ombra hanno provocato un au-
mento di fuga di informazioni riservate
nel65%dei casiedellaproprietaintellet-
tuale nel 40%. A rendere tutto ancora
pitpreoccupantec’echeil 16% delle vio-
lazioni ha coinvolto aggressori che han-
nosfruttatostrumentidiintelligenzaar-
tificiale perattacchidi phishinge cyber-
crimineonline.

Le sanzioni

per violazione

delle norme sulla
privacy possono
costarealle societa
finoal 4% del fatturato
globale annuo

I138% degliimpiegati
ammette
dicondividere
regolarmente
informazioni
riservate attraverso
un assistente virtuale

40%

Leimprese
cheentroil2030
subiranno
incidenti
acausa
dell’adozione

di agenti
conversazionali
nonvalidati

da parte

dei propri assunti
Zeroregole
moltirischi
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In ufficio con I'algoritmo
nascosto nel cassetto, ma
quando I'lA € ombra
I'azienda e in pericolo

Aumenta

il numero di dipendenti che utilizza

in segreto chatbot gratuiti non autorizzati.
Programmi obsoleti e omessi controlli
ampliano la tendenza. Per le imprese
possibili conseguenze salate
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i fa ma non si dice. Sempre piu dipendenti ricorrono a
strumenti di intelligenza artificiale estranei all’'azienda
per svolgere le proprie attivita lavorative quotidiane. E lo

fanno di nascosto dai datori di lavoro che — forse — il piu



https://www.monetaweb.it/impresa-e-management/in-ufficio-con-lalgoritmo-nascosto-nel-cassetto-ma-quando-lia-e-ombra-lazienda-e-in-pericolo/

delle volte fingono di non sapere. Questo accade
perché le imprese non hanno ancora integrato I'automazione nei
flussi di produzione o, peggio, hanno investito in strumenti obsoleti
e meno performanti persino rispetto alle versioni gratuite di
ChatGPT, Gemini e Claude. Si tratta del fenomeno dell'intelligenza
artificiale ombra: I'uso non autorizzato da parte degli impiegati di
qualsiasi applicazione di IA senza I'approvazione aziendale.

Secondo IBM tra il 2023 e il 2024 I'adozione di applicazioni di
intelligenza artificiale generativa tra i lavoratori &€ passata dal 74%
al 96%. Oggi oltre un terzo, il 38%, ammette di condividere
informazioni sensibili con un chatbot commerciale -
generalmente nella versione gratuita — senza il permesso del
datore di lavoro.

«La Shadow Al € I'utilizzo non autorizzato di strumenti di intelligenza
artificiale da parte dei dipendenti — come ChatGPT o Gemini — al
di fuori di qualsiasi policy aziendale» spiega a Moneta Aurora
Agostini, Partner di Lexia. «| dipendenti vi ricorrono per migliorare
la produttivitd, velocizzare i processi e aggirare le inefficienze
operative, generando un fenomeno tutt'altro che marginale:
secondo il report BCG Al at Work 2025, il 54% dei dipendenti
dichiara che utilizzerebbe strumenti di IA anche in assenza di
autorizzazione aziendale, con una concentrazione significativa tra
Gen Z e Millennials, che raggiungono il 62%». E cid avviene a causa
dellinadeguatezza degli strumenti aziendali messi a disposizione.

Privacy

Le sanzioni per violazione della normativa sulla protezione dei dati
possono costare caro alle aziende: fino a 20 milioni di euro o il 4%
del fatturato globale dell'anno precedente. Senza una
supervisione centrale dell'attivita dei dipendenti il fenomeno ¢ il
veicolo perfetto di gravi vulnerabilita. «Il rischio principale &
I'esfiltrazione di dati strategici — codice sorgente, chiavi AP,
previsioni di budget, informazioni su clienti e dipendenti — che
vengono trasmessi a server di terze parti senza cifratura, senza
logging e senza garanzie contrattuali di non utilizzo a fini di
training dei modelli» prosegue.

Competitivita

Gartner stima che entro il 2030 questi punti ciechi segneranno la




linea di demarcazione tra aziende che hanno impiegato
I'intelligenza artificiale in modo sicuro e strategico e quelle che
sono rimaste impantanate nei vecchi sistemi e sono destinate a
esser superate da realtd piu lungimiranti. Si calcola che entro il
2030 oltre il 40% delle aziende subira incidenti di sicurezza legati
all'uso di intelligenza artificiale ombra. Per arginare il fenomeno le
imprese devono armarsi di un approccio lucido, scevro da
ipocrisie e non detti. Chi fa impresa deve aprire gli occhi e
informare il personale sui rischi dell'uso non autorizzato e
consolidare una cultura aziendale attenta alla sicurezza e al
rispetto delle regole interne. E poi essenziale stabilire linee guida
chiare, ricche di criteri, limiti e responsabilitd precise.

Competenze

Il problema non & imputabile alla malafede dei dipendenti, ma
piuttosto alla pressione sul lavoro unita all'assenza di strumenti
efficaci. 11 55% delle imprese in Italia mette in guardia
sull’esistenza di una grave carenza di competenze che rende
molto difficile I'integrazione delle nuove risorse
dell’automazione in un team di lavoro. Dato che costituisce il
principale ostacolo per la formulazioni di politiche aziendali
omogenee. Per questo motivo i dipendenti sono costretti a
rivolgersi in modo scomposto e inconsapevole a soluzioni esterne
per far fronte alle scadenze. Sempre secondo IBM, il 13% delle
organizzazioni ha registrato violazioni di modelli o applicazioni di
intelligenza artificiale, mentre I'8% non e in grado di confermare se
siano state compromesse. Tra quelle coinvolte, il 97% dichiara di
non avere controlli di accesso basati sull'intelligenza artificiale.

Di conseguenza il 60% degli incidenti legati all'intelligenza
artificiale ha comportato la compromissione dei dati e il 31% ha
provocato interruzioni operative. Ma le aziende sembrano preferire
un‘adozione caotica e approssimativa di questi strumenti e non
hanno nessuna strategia per farli fruttare al meglio. Non capendo
che questo causa dei costi altissimi: i sistemi non monitorati
risultano piu vulnerabili e, quando subiscono violazioni, generano
costi molto elevati. Il 63% delle societd che hanno subito violazioni
non dispone di regole interne per governare l'uso dell'lA e tra
quelle che invece hanno regole formalizzate solo il 34% esegue
verifiche regolari per rilevare I'uso non autorizzato di strumenti di
IA.

Costi

Ecco il costo dell'lA ombra: «Sul piano legale, oltre alle sanzioni
GDPR, il quadro si arricchisce con I'Al Act europeo e la Direttiva




NIS2, che impongono alle organizzazioni obblighi crescenti di
governance tecnologica. La risposta non é vietare I'|A, ma
disciplinarla con I'adozione di strumenti aziendali di mitigazione, la
definizione di policy chiare sull'uso degli strumenti di Al e la
formazione continuativa del personale sui profili di rischio legale e
informatico connessi all'uso improprio degli strumenti di
intelligenza artificiale» spiega I'esperta. Gli incidenti di sicurezza
legati all'lA ombra hanno provocato un aumento di fuga di
informazioni riservate nel 65% dei casi e della proprieta
intellettuale nel 40%. A rendere tutto ancora piu preoccupante c'é
che il 16% delle violazioni ha coinvolto aggressori che hanno
sfruttato strumenti di intelligenza artificiale per attacchi di
phishing e cybercrimine online.
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